
サイバーデリバリーエンジニア募集, 14 mil p.a.

Global IT Consulting company

Job Information

Recruiter
Hire Pundit Japan Corporation

Job ID
1516596  

Industry
IT Consulting  

Job Type
Contract  

Location
Tokyo - 23 Wards

Salary
12 million yen ~ 14 million yen

Refreshed
January 21st, 2025 15:32

General Requirements

Minimum Experience Level
Over 6 years  

Career Level
Mid Career  

Minimum English Level
Business Level  

Minimum Japanese Level
Business Level  

Minimum Education Level
Bachelor's Degree  

Visa Status
Permission to work in Japan required  

Job Description

Japanese followed by English

1. 技術的トラブルシューティング: 技術的な問題を迅速かつ的確に診断し、解決する優れた問題解決スキルをお持ちの
⽅。

2. エンドポイント保護: エンドポイント保護ソリューションの管理に精通し、デバイス全体の包括的なセキュリティを
確保する能⼒。

3. ネットワークセキュリティ: ファイアウォール管理、侵⼊検知・防⽌システムの運⽤経験を有し、ネットワークの整
合性を保護する能⼒。

4. データ損失防⽌ (DLP): 機密データを保護するためのDLP戦略および技術に関する知識を有する⽅。
5. Qualys脆弱性管理: Qualysを使⽤した脆弱性の特定と管理、スキャンの実施、およびセキュリティリスク評価の経験
をお持ちの⽅。

6. コンプライアンスレポート: 業界標準、規制要件、内部セキュリティポリシーへの準拠を確保するためのコンプライ
アンスレポート作成能⼒。

7. Proofpointメール分析: Proofpointを活⽤してメールの潜在的な脅威を監視・分析し、隔離されたメールの管理、正
当なメッセージの確認・リリース、脅威のブロックを通じて安全なコミュニケーションを確保する経験。
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8. コミュニケーション: ⽇本語の⼝頭および⽂書での優れたコミュニケーション能⼒を有し、異⽂化間の調整を円滑に
⾏える⽅。

--------------------------------------------------------------------------------

1. Technical Troubleshooting: Strong problem-solving skills for diagnosing and resolving technical issues in timely
manner.

2. Endpoint Protection: Proficient in managing endpoint protection solutions, ensuring comprehensive security across
device.

3. Network Security: Experience with Firewall management, intrusion detection, and prevention system to safeguard
network integrity.

4. Data Loss Prevention (DLP): Knowledgeable in DLP strategies and technologies to protect sensitive data
5. Qualys Vulnerability Management: Skilled in using Qualys to identify and manage vulnerabilities, conduct scans,

and assess security risks for timely mitigation.
6. Compliance Reporting: Proficient in generating compliance report to ensure adherence to industry standards,

regulatory requirements, and internal security policies.
7. Proofpoint Email Analysis : Skilled in monitoring and analysing emails for potential threats, ensuring emails security

through Proofpoint, experienced in managing quarantined emails, reviewing, and releasing legitimate messages, while
blocking threat to maintain secure communications.

8. Communication: Proficient in verbal and written Japanese, enhancing cross-culture 

Required Skills

1. インシデント管理: インシデントの検出、対応、解決に精通しており、インシデント対応の実施およびドキュメント
化の経験をお持ちの⽅。

2. CyberArk: Privileged Access Management（特権アクセス管理）に精通しており、Vault管理およびPassword Vault
Web Accessの運⽤経験をお持ちの⽅。

3. CSPM（クラウドセキュリティポスチャ管理） : CSPMツールと実践に熟練し、クラウドインフラストラクチャのリ
スクを特定および軽減する能⼒をお持ちの⽅。

--------------------------------------------------------------------------------

1. Incident Management: Skilled in incident detection, responses, and remediation. Experienced with incident
response, execution, and documentation.

2. CyberArk: Proficient in privileged access management, including vault administration and Password Vault Web
Access.

3. CSPM (Cloud security Posture management):  Skilled in CSPM tools and practices to identify and mitigate cloud
infrastructures risks.

 

 

Company Description
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