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Job Information

Recruiter
JAC Recruitment Co., Ltd.

Hiring Company
フィンテック⼤⼿  

Job ID
1514967  

Industry
Digital Marketing  

Job Type
Permanent Full-time  

Location
Tokyo - 23 Wards

Salary
7 million yen ~ 16 million yen

Holidays
【有給休暇】初年度 10⽇ 1か⽉⽬から 【休⽇】完全週休⼆⽇制 祝⽇ 夏季休暇 年末年始 ■⼟曜⽇・⽇曜⽇・国⺠の祝⽇ ■
年…

Refreshed
April 17th, 2025 15:00

General Requirements

Career Level
Mid Career  

Minimum English Level
Business Level  

Minimum Japanese Level
Native  

Minimum Education Level
High-School  

Visa Status
Permission to work in Japan required  

Job Description

【求⼈No NJB2250538】
■主な業務内容
このポジションは、コーディング、インフラストラクチャーなどの知識と経験を⽣かし、開発者や情報システム担当と連携
して、⾃社のセキュリティを維持・向上させます。
以下の業務をCISO室のセキュリティスペシャリストで分担しながら担当します。

・プロダクトセキュリティ
 AWS / GCP環境のセキュリティガードレールの整備
 In houseセキュリティコンサルティング
 →⾃社開発者へのセキュリティに関する技術的な助⾔、アーキテクチャのレビュー等
 脆弱性診断、ペネトレーションテストの実施またはサポート
 OSINTをはじめとする脆弱性情報の収集、検証
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 セキュリティ関連のツール、スクリプトの開発
 NIST CSF、CIS Controls等のフレームワークの実装と展開
 
・コーポレートセキュリティ
 マイクロソフトなど主要ベンダーの情報収集、最新技術理解、検証
 Azure AD、Bastion等を含む社内情報システムの設計運⽤
 EDR、CASB、MDM等のツールの運⽤管理

Required Skills

■求めるスキル・経験
ネットワーク、OS、データ構造、暗号理論等を含む情報⼯学に対する基本的理解
下記のうち何れかの知識や経験
 脆弱性診断
 ペネトレーションテストまたはレッドチームの実務
 フォレンジック、マルウェア解析、インシデントレスポンス等
 クラウドセキュリティ
 DevSecOpsの構築、運⽤に関する経験
 WAF、IDS / IPS、SIEM等のセキュリティソリューションの構築、運⽤経験
 社内情報システムの構築、運⽤経験

■あると望ましいスキル・経験
 いずれかのプログラミング⾔語での開発経験
 CTFの経験
 バグハンティング、CVE取得の経験
 CISSP、CISM、OSCP、GCIH等の資格
 認証認可、OIDC、OAuthに対する深い理解
 FISC等、⾦融、Fintech業界におけるセキュリティ関連業務の経験
 業務上での英語でのコミュニケーション

Company Description

ご紹介時にご案内いたします
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